Nyilt kulcsu rejtjelezés

Otletek és alkalmazasok




Mirol lesz ma sz0o?

Mikor hasznalunk titkositott Gizeneteket?
Mit varunk egy titkositasi modszertol?
Korai és modern megoldasok

Milyen matek teszi ezt lehetbvé?




Hol talalkoztok titkositassal?

Privat iizenetek: Whatsapp, Gmail, Messenger

Banki tranzakciok: atutalasok, Amazon, Paypal,
Visa

Jelszavak kezelése: hogyan tarolja Facebook a
jelszavamat?

Digitalis alairas: honnan tudjuk, hogy tényleg a

feladotol jott az tzenet: A Colossus Mark 2 szamitégép
L , o és a kezel6k (Women's Royal
Online jatékok: miért nem lehet csalni online Naval Service), 1943

pokerben sem?



Mit varunk egy
kripto rendszertol?

privat kommunikacié két
fél kozott

a csatorna (internet)
nem biztonsagos

a titkositasi moédszer is
publikus

a két fél nem ismeri
egymast el6zetesen?!

1969-ben elkobzott kelet német R353 kém radid
szett és részben felhasznalt OTP




Régészet és kodfejtés

Alice Kober és a Linear B tablak




A Cezar-kod

ABCDEFGH..L.. XYZ
Pl: harom betl(ivel
XYZABCDE.O..UVW > eltolva az ABC

L

HELLO > EBOOR Mi a gyengéje ennek a
maodszernek?



Hogyan irhatunk le egy
ilyen kodolast
matematikailag?



Enigma és Lorenz kédoldk az 1940-es évekbdl

By Bob Lord - German Enigma Machine,
uploaded in english wikipedia on 16. Feb. 2005
by en:User:Matt Crypto, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curi
d=258976




Mi a probléma az
egykulcsos kodolassal?



Egyiranyu
figgvények

e Milehet egy egyiranyu
fliggvény?

e Példak esetleg?

e Otletek alkalmazasra?

Merkle, Hellman és Diffie 1977-ben



Alkalmazasok

Shamir, Rivest és
Adleman

Jelsz6 menedzsment
ElkOtelezettségi sémak
Digitalis alairas

Nyilt kulcsos kddolas: RSA és

valtozatai



Nyilt kulcsu kddolas grafokkal

e Mikis a grafok?
e Hogyan kddolhatunk egy szamot?
e Hogyan dekddolhatjuk a szamot?

e Komplexitas és sebesség

Egy Facebook barati tarsasag grafon
(http://allthingsgraphed.com)




Mire lennétek meg
Kivancsiak?



KOsz|
szepen!



